Presentation de la carte MPCOS

La Carte MPCOS (Multi-application Payment Chip Operating System) fait partie de la famille des cartes COS de Gemplus.

Son systeme d’exploitation est stocké dans une mémoire de type EEPROM d’une taille de 16 kb, sa structure de donnée est basée sur la norme ISO 7816-4.

L’echange de données se fait normallement par le protocole T=0, même s’il est possible d’utiliser le protocole T=1.La Vitesse de transfert pouvant etre fixée jusqu’à 115200 bauds.

La structure de donnée de la carte MPCOS ne comporte que deux niveaux de hierarchie.La racine de cette structure est le MF (Master File),Il peut contenir jusqu’à 63 fichiers .

Ces fichiers sont de deux types : les DF(Dedicated Files : Repertoires) et les EF(Elementary Files : Fichiers).Un DF peut contenir des EF (jusqu’à 63) mais pas de DF puisqu’il n’y a que deux niveaux de hierarchies.Les EF, quant à eux, contiennent les données.



Les DF peuvent etre de deux types : ISO ou PCOS(Gemplus), Les EF dependent du type du fichier (MF ou DF) dont ils font partie.

L’accés aux fichiers de le carte est sécurisé par des codes secrets contenus dans des fichiers de codes secrets (Efsc), chacun de ses Efsc pouvant contenir jusqu’à 8 codes numérotés de 0 à 7.

Chaque Repertoire(MF ou DF) peut contenir un (et un seul) fichier d’Efsc.

Tout fichier (MF,DF,EF) possede des conditions d’accés (en lecture/eciture/modification) stockées dans 2 byte de leur descripteur on y trouve :

· Jusqu’à deux numéros de codes secrets necessaires à l’accés à ce fichier 

· La clé cryptée utilisée pour tout les echanges de messages en secure messaging

La carte enregistre les codes secrets soumis avec succés dans des registres d’autorisation( permet de savoir a tout moment si l’utilisaterur a été validé ou non).

Un registre d’autorisation est d’une longueur de 8 bits et est stocké en RAM, la carte MPCOS en posséde deux, le premier aloué au MF, le second au DF actuellemnt séléctionné.

La carte MPCOS posséde dans son systéme d’exploitation un jeu d’instructions relativement important.
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Il éxiste deux grand type d’instructions : celles d’administration et celles de paement.

Les commandes administartives peuvent étres de deux types :

· ISO 7816-4 

· Propriétaire (PCOS Gemplus)

Il existe de plus, des fonctions de cryptage qui permettent de sécuriser les transmissions, par exemple la création d’une clé de session qui permet le secure messaging et le cryptage des commandes de payement.
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